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O Programa AcessaSP ¢ uma iniciativa do Governo do €stado de '
Séo Paulo e tem como missdo garantir o acesso democrdtico e gratuito /
servi¢os de governo e producdo de conhecimento, promovendo os Pro-

cessos de participa¢do publica e redes sociais para o desenvolvimento sp

, pessoal e da cidadania. Para cumpri-la, o Governo

as tecnologias de informagdo e comunicagdo, facilitando o uso dos

econdmico, sodia
do €stado criou os Postos do AcessaSP, espagos com acesso gratuito o internet.

Para facilitar o uso dos equipamentos e atender a necessidades especificas, os
usudrios contam com monitores capacitados e comprometidos com o projeto para auxi-
lid-los. €sses monitores também sdo responsdveis pela gestdo dos Postos.

Alem disso, o Acessa SGo Paulo desenvolve uma série de atividades e projetos
que amplificam e potencializam o impacto positivo que as tecnologias da informagdo
e comunicacdo podem oferecer & populacdo do €stado de Séo Paulo, tais como divul-
gac¢do e facilitagdo do uso de servicos de governo eletronico, producdo de conteudo
digital e ndo-digital para a capacitagdo e informagdo da populagdo atendida, promo¢do
de a¢des presenciais e virtuais que possam contribuir para o uso cidaddo da internet
e das novas tecnologias, fomento a projetos comunitdrios com uso de tecnologia da
informagdo, producdo de pesquisas e informagdes sobre inclusdo digital.

Outra preocupacdo do AcessaSP ¢ trazer inovagdo para todas as atividades que
executa e Nos campPos em qQue atua, em um processo de melhoria continua que abrange
desde a introducdo de praticas de qualidade, elementos da cybercultura, da colaborag¢do
e dainternet 2.0 até agdes de intervencdo social para a promogdo do desenvolvimento
e inclusdo social. Com essa finalidade, desenvolvemos produtos como os MiniCursos
Acessa, Diciondrios de UBRAS, a Rede de Projetos e a Capacitacdo de monitores e
liderancas comunitdrias.

As comunidades providas de um Posto sdo estimuladas a desenvolverem projetos
e atividades que utilizem os recursos da tecnologia de forma criativa e educativa. Para
isso, foi criado o portal na internet, para que os usudrios dos Postos possam disponibili-
zar conteudos elaborados pela comunidade e assim produzir conhecimentos proprios.



Descubra como dar maior seguranga as suas informagdes, adotando praticas sim-
ples. Neste caderno vocé encontrard dicas de como proceder na Internet, como pensar
em senhas Mais sequras, qQuais praticas devem ser evitadas a fim de aumentar Nossa
privacidade e sequranca on-line.

Conhecerd um pouco sobre os virus, spuwares, trojons (Cavalos de Troia) e demais
pragas que infestam a rede, disseminados por pessoas mal-intencionadas ou por seus
proprios conhecidos, quando vitimas de crackers.

Aprenda também como identificar uma conexdo sequra e quais as caracteristicas
qQue esses sites devem ter para garantir que seus dados estejom proteqidos.

Ao final, organizamos sugestées de remissdo entre os Cadernos €letrdnicos men-
cionados, uma secdo de links para downloads de programas freeware, tutoriais e dicas

de sequranca on-line, tudo para tornar sua navegagdo Muito Mais sequra. HA também um
glossario com os principais termos da informatica e da Internet relacionados a esse tema.
\amos comecar?

1. Seguranca virtual ameagada? 5
2. Nao seja uma “isca” 5
3. Como saber se a conexao é segura 7
4. Verificando os certificados dos sites 8
5. Etiqueta na rede é segurancga 10
6. Virus e outras pragas virtuais 10
7. Como impedir ataques 12
8. Seguranga pessoal 12
9. Cuidado com as criancas 14
10. Como criar a senha ideal 15
Remissao entre cadernos e Links na Internet 15
Glossario 16
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Provavelmente vocé ja deve ter
ouvido falar de virus ou vermes de com-
putador. Cavalo de Tréia e spyware tam- Q
bém ndo devem ser palavras estranhas
para vocé. Outros termos, porém, como keyloggers,
nao devem fazer parte do seu vocabulario. Entender
um pouco sobre esse assunto fara com que se sinta
mais seguro na web.

A Internet € uma nova maneira de estarmos
no mundo e, assim como na vida real, o universo
virtual exige medidas para preservarmos nossa se-
guranca. Devemos ter na Internet o mesmo cuidado
que temos de nao fornecer informacdes pessoais
para desconhecidos na rua ou de trancar a porta de
casa antes de sair.

Na Web também ha pessoas mal-intencio-
nadas, conhecidas como hackers e crackers, que
utilizam espides (spywares) e virus para invadir
redes e maquinas com o objetivo de:

* Utilizar seu computador em alguma atividade ili-
cita, escondendo a real identidade e localizagao
do invasor;

* Furtar nUmeros de cartoes de crédito e senhas
bancarias;

* Furtar dados do seu computador, como por exem-
plo, informagdes do seu Imposto de Renda;

* Utilizar a sua conex&o para entrar na Internet
como se fosse vocé;

* Atacar outros computadores através do seu;
* Destruir informagdes (vandalismo);

* Disseminar mensagens alarmantes e falsas
(spam, correntes, etc);

* Ler e enviar e-mails em seu nome;
 Propagar virus;

« Utilizar seu disco rigido como repositorio de dados.

Por isso, todos os usuarios de computador
ou Internet estao sujeitos as diversas pragas virtuais.
Mas calma! Nao desista de navegar por causa disso.
Ja existem precaugdes que podem nos manter a
salvo. Confira neste Caderno.

Imagine a seguinte situagdo: vocé recebe
uma mensagem por e-mail ou via servigo de troca
instantanea de mensagens, em nome de um site de
comeércio eletrdnico ou de uma instituicado financeira
(veja alguns exemplos na tabela a seguir). Muitas
vezes, essas mensagens solicitam recadastramen-
to ou confirmacédo dos dados do usuario para a
participacdo em uma nova promogao, etc. Outras
vezes, apenas abrem o computador para invasoes.
A mensagem, geralmente, tenta convencer o usua-
rio a clicar em um link contido no texto ou em uma
imagem. Esta pratica € conhecida como phishing ou
phishing scam.

Espero que goste Caixa de entrada
14 Fev (16 horas

Vanessa par:

D

terra

Clique na figura ou no link
abaixo para ver o cartao
por inteiro.

WebCard enviado por Quem te
admira muito!

também quero enviarum cartio

O Terra ndo se responsabiliza
pelo conteddo das mensagens
enviadas.

Cartio enviado pelo sisterna Terra®

A palavra phishing vem de uma analogia de
“fishing” criada no sentido de “pescaria”, em que
“‘iscas” (e-mails) sdo usadas para “pescar’ senhas
e dados financeiros de usuarios da Internet.
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Como eles agem:

Os fraudadores utilizam técnicas para dire-
cionar o leitor para uma pagina falsificada, apresen-
tando o que parece ser um link verdadeiro relacio-
nado a instituicdo mencionada na mensagem. Nesta
pagina, serao solicitados dados pessoais como o
numero, data de expiracdo e cédigo de seguranca
do seu cartdo de crédito; ou os numeros da sua
agéncia e conta bancaria, dentre outros.

Ao preencher os campos disponiveis na
pagina falsificada e clicar no botdo de confirma-
¢ao (em muitos casos o botdo apresentara o texto
“Confirmar”, “OK”, “Enviar”, etc.), os dados serao
remetidos para os fraudadores ou hackers.

A partir dai, eles poderao realizar diversas
operagdes, incluindo a venda dos seus dados
para terceiros ou utilizagdo dos mesmos para
efetuar pagamentos, transferir valores para ou-
tras contas, etc.

Outra possibilidade é que, ao clicar no link
do e-mail, os fraudadores tentem instalar arquivos
espides no computador.

Clique na figura ou no link
abaixo para ver o cartao
por inteiro.

Vocé selecionou abrir:

=) Rasc.scr
Tipo: Protecdo de tela
Site: http:ffwww.grace.ac.th
Deseja salva-lo?
™ FlashGot

Salvar arquivo I

Cancelar

Fique atento a algumas dicas para identificar
este tipo de mensagem fraudulenta:

* Ao passar o cursor do mouse sobre o link, sera
possivel ver o enderego da pagina na barra de

status do programa leitor de e-mails ou navega-
dor. Caso este link seja diferente do apresenta-
do na mensagem, ndo deve ser acessado;

* Acesse a pagina da instituicdo que supos-
tamente enviou a mensagem digitando o
endereco diretamente na barra. Procure por
informacgdes relacionadas a mensagem que
vocé recebeu;

» Sites de comércio eletrbnico ou Internet
Banking confidveis sempre utilizam conexdes
seguras quando dados pessoais e financeiros
de usuarios sao solicitados (mais informagdes
no capitulo 3 desse Caderno Eletrénico). Se a
pagina ndo utilizar conexao segura, desconfie
imediatamente;

* Em caso de desconfianca, se a pagina acessa-
da apresentar pagina segura. leia o certificado
do site (mais informagdes no capitulo 4 deste
Caderno). Caso o enderego mostrado no nave-
gador seja diferente do apresentado no certifi-
cado, feche o browser imediatamente;

* Nunca aceite salvar ou instalar arquivos com
extensao desconhecida (principalmente .exe),
hospedados em paginas suspeitas. S6 aceite
downloads de programas quando feitos de
paginas oficiais e certificadas.

O remetente de uma men-
sagem ou e-mail nunca deve ser
utilizado como parémetro para ga-
rantir sequranga, Pois pode ser fa-
cilmente forjado pelos fraudadores.
Ha virus que se auto-enviom para
listas de endereco com o nome
do proprietdrio, chegando para o
destinatdrio com o nome de uma
pessoa conhecida.

Exemplos de temas em mensagens de
phishing:

Tema: Cartdes virtuais

Mensagem: UOL, Voxcards, Humor Tadela, Terra, O
Carteiro, Emotioncard, Crianga Esperanca.
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Tema: SERASA e SPC
Mensagem: Débitos, restricbes ou pendéncias finan-
ceiras.

Tema: Servigos de governo eletrénico

Mensagem: CPF/CNPJ pendente ou cancelado,
Imposto de Renda (nova versao ou corregdo para
o programa de declaragéo, consulta da restituicao,
dados incorretos ou incompletos na declaragao),
eleicdes (titulo eleitoral cancelado, simulagéo da urna
eletrénica).

Tema: Albuns de fotos

Mensagem: Pessoa supostamente conhecida, ce-
lebridades, relacionado a algum fato noticiado (em
jornais, revistas, televisdo), traicdo, nudez ou porno-
grafia, servico de acompanhantes.

Tema: Servico de telefonia

Mensagem: Pendéncias de débito, aviso de bloqueio
de servigos, detalhamento de fatura, créditos gratuitos
para o celular.

Tema: Antivirus

Mensagem: A melhor op¢do do mercado, nova ver-
sao, atualizagdo de vacinas, novas funcionalidades,
eliminagao de virus do seu computador.

Tema: Noticias/boatos

Mensagem: Fatos amplamente noticiados (ataques
terroristas, tsunami, terremotos, etc), boatos envolven-
do pessoas conhecidas (morte, acidentes ou outras
situagbes chocantes).

Tema: Reality shows

Mensagem: BigBrother, Casa dos Artistas, etc -- fotos
ou videos envolvendo cenas de nudez ou eréticas,
discadores.

Tema: Programas ou arquivos diversos

Mensagem: Novas versdes de softwares, corregdes
para o sistema operacional Windows, musicas, vide-
0s, jogos, acesso gratuito a canais de TV a cabo no
computador, cadastro ou atualizacdo de curriculos,
recorra das multas de transito.

Tema: Pedidos

Mensagem: Orgamento, cotagdo de precgos, lista de
produtos.

Tema: Discadores

Mensagem: Para conexao Internet gratuita, para
acessar imagens ou videos restritos.

Tema: Sites de comércio eletrénico
Mensagem: Atualizagdo de cadastro, devolugao

de produtos, cobranga de débitos, confirmagado de
compra.

Tema: Convites

Mensagem: Convites para participagdo em sites
de relacionamento (como o orkut) e outros servigos
gratuitos.

Tema: Dinheiro facil
Mensagem: Descubra como ganhar dinheiro na
Internet.

Tema: Promogdes
Mensagem: Diversos.

Tema: Prémios
Mensagem: Loterias, instituigbes financeiras.

Tema: Propaganda
Mensagem: Produtos, cursos, treinamentos, con-
Cursos.

Tema: FEBRABAN
Mensagem: Cartilha de seguranca, avisos de
fraude.

Tema: IBGE
Mensagem: Censo.

Cabe ressaltar que a lista de temas na
tabela ndo é exaustiva, nem tampouco se aplica
a todos os casos. Existem outros temas e novos
temas podem surgir.

Existem pelo menos dois itens que podem ser
visualizados na janela do seu browser e que significam
que as informacdes transmitidas entre o navegador e
o site visitado estdo sendo criptografadas.

O primeiro esta localizado onde a URL do
site é digitado. O endereco eletrbnico deve comegar
com “https://” (diferente do “http://” nas conexdes
normais). O “s” antes do sinal de dois pontos indica
que o site possui conexao segura e, portanto, os
dados serao criptografados antes de enviados.
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“Nossa Caixa Net Banking -MozilaFirefox

Usudrio

* CADASTRAMENTD

» Ecquacinento ds Senhs Conheca al das facilidades disponiveis para nossos clit
< Débito Automético S ManutengBo de
> Veiculos - consultas & pagamentos > Crédito Eletrdink

Informaciies > Agendamento de transagBes O Recarga de cely

» ASSINATURA ELETRONICA

* Obtendo o Melhor

@ Se vocé é nosso Cliente mas ainda nSo se cadastrou no nosso sistema, |
Cliente = Se voc esqueceu sua senha de acesso clique aqui.

LR R & Clique aqui para obter o mehor do Nossa Caixa Net Banking.
» Conheca o Nossa Caba Net Banking

» Principais dividas

Telefone de Atendimento ao Net Sri(a). Cliente,

Net B an ki ng -MozillaFirefox N

Ao clicar sobre o cadeado, sera exibida
uma tela contendo as informacbes referentes ao
certificado emitido para a instituicdo que mantém
o site (trataremos disso mais adiante), bem como
informacgdes sobre o tamanho da chave utilizada
para criptografar os dados.

e — Y- .

| =loix]
Goral| Eormires | Lrks | t5de Semrarsal | - i
' identidade do site comprovada Ll e

be )
identidade do site fioi comprovada por Thawte Consulting cc, uma autoridade
certificadora corfisda para esta Frabdade.

401288 . Rede de Atendienerto  [ESTIPTTTTNN -] =

Ferguntas Irequentes

e
Bt | gesto ste,

163 bits}

trandritida pela rede.

Senha de.
Autn-Atendimento

sontraste %]

Sutra msks = Alesicio! Mo segursnca paen suss anseqles eebrdnices, ey
Vlsle o seguranga. 208 TH 850

Cadastramento
de Computadores

seniha, cligue aqui

qs Ferramentas  Ajuda

} I https://wwws.nossacaixa.com.br/bemvindo.asp = vl

Alguns navegadores podem incluir outros
sinais na barra de enderego do site, que indican-
doconexao segura. No Firefox, por exemplo, esse
campo muda de cor, ficando amarelo, e apresenta
a imagem de um cadeado fechado do lado direito.

O segundo item a ser notado corresponde
um desenho ou sinal, indicando que a conexao é
confiavel. Normalmente, o desenho mais adotado
nos navegadores recentes € de um cadeado fe-
chado na parte inferior direita do navegador (se o
cadeado estiver aberto, a conexao nao é segura).

3 adastral por e-mail - Mazily Firefox =|81 %]
g Hetico  Fayortos  Eemamentss  Apda
@- Q‘ i\‘ Banccbraet otk gl o] 110 oo
P G rigwdo () Dtimas noticias
( rooes voo | (R = Rodede -] -

Z suaconta

Serviges WwestEmentos Emgréstimos  Cantdes  Consércios  Seguios Previdénels Capitaizagho
Guies Bbaras sou [ ]
‘ rohens . M (ie COm Seguranca
gl Inaine, Para acessar sua conta BRGS0 S
chago e catmsramertoon [ SRRAALICCh Rk & - !
o e Fismis senha de & digitos. ) Instsle & marterha semere
Certrad de Atercirmento BB cu v stusizads  um  programa
U agrichs. | . —— | | et

Martenha em segredo & tus
Titular Teclado virmual -

[vimma =] Senha de Cants a do Atendimanto BE
Aurto-Mendemeento Caplais o Ragibes
A 4] | Meteopotanar
Abbd 0001
1 4 Dsiisicakae
Sohugao B Segurangs Conta fr ] " e umn:com !

C ento [Fentrar Jimpar | Supette Téenico
d?ﬁ?;::::;r-‘;‘ri, s, chgus g Aercimecto M bocstprs |
SRR o s Salha mas w BOELL0 v =

segurang Ty -
mais » acesso. »
0 729 0500 vI

www2.bancobrasil.com.br @

Verifique as informagdes do
certificado clicando Unica e exclusivoa-
mente no cadeado exibido na barra
de status do navegador. Fraudado-
res podem tentar forjar certificados,
incluindo o desenho de um cadeado
fechado no conteudo da pdagina.

Sempre que devemos compro-
var nossa identidade mostramos o RG
expedido por um 6rgao do Governo com
autoridade para tal. Da mesma maneira,
na Internet ha empresas que certificam a identidade
de portais ou sites, especialmente aqueles que soli-
citam dados confidenciais e pessoais dos usuarios,
como bancos, instituicdes publicas, etc.
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Ao clicar no cadeado de uma pagina que te-
nha conexao segura, vocé tera acesso ao certificado
que deve conter:

* O endereco do site;
* O nome da instituicao (dona do certificado);
* O prazo de validade do certificado.

Ao entrar pela primeira vez em um site que
usa conexao segura, seu navegador apresentara uma
janela pedindo para confirmar o recebimento de um
novo certificado. Entao, verifique se os dados do certi-
ficado correspondem a instituicdo que vocé realmente
deseja acessar e se seu navegador reconheceu a
Autoridade Certificadora que emitiu o certificado.

Yisualizador de certificados:"wwws.nossacaixa.com.br®

|%

Geral | petalhes |

Este certificado foi atestado para estes usos:

Certificado L

| 55L Server with Step-up

Emitido para:
Common Mame (Ch)
Empresa (0)

Unidade Organizaciona
Mdmero de série
Emitido por:
‘Common Mame {CN)
Empresa (0)

AR5 0SS aCaea, com. br
Banco Mossa Caixa

OU) NOSSA CAIXA INTERNET BANKING W3P - 052006
SE:F0:4C:1E:24:F4:C3:5E:79:FE: 16:66:60: C2:64 .38

<M&o faz parte do certificado>
WeriSign Trust Network
Unidade Organizacional (OU) VeriSign, Inc.

Yalidade:

Emitido e 10/5/2006

Wahdo até 11/5{2007

Assinaturas:

Assinatura SHAL 46:36:79:BA: 14:08:6C:84:98:84: 1A:01:57:E2:BF:07:61: AD: AS: A2
Assinatura MDS 62:0B:59:BC:96:6A:30:FC:43:92:E6:66:C4:85:15:7D

Se, ao entrar em um site com conexao segura
utilizado com frequiéncia, seu navegador apresentar
uma janela pedindo para confirmar o recebimento
de um novo certificado, fique atento. Uma situagao
possivel é que a validade do certificado tenha ven-
cido ou que o certificado tenha sido revogado por
outros motivos e um outro tenha sido emitido em
seu lugar. Mas isto também pode significar que vocé
esta recebendo um certificado ilegitimo e, portanto,
esta acessando um site falsificado.

Uma dica para reconhecer esta situagao é
que as informacgoes contidas no certificado normal-
mente nao corresponderdo as da instituicdo que
vocé realmente deseja acessar. Além disso, seu na-
vegador possivelmente informara que a Autoridade
Certificadora que emitiu o certificado ndo pode ser
reconhecida.

De qualquer modo, caso vocé tenha alguma
duvida ou desconfianga quanto aos certificados e as
instituicdes que o emitiram, ndo envie informagao
para o site antes de entrar em contato com a em-
presa responsavel para esclarecer o ocorrido.

1- Nao digite nenhuma informagéo pessoal antes
de certificar-se de que o site acessado possui
conexao segura;

2- Utilize apenas uma janela do navegador: tente
manter aberta apenas a janela que sera utilizada
na conexao, para nao dispersar sua atengao;

3- Verifique a URL: na barra de enderecos, devera
aparecer a sigla “https” no lugar de “http” das
conexdes normais;

4- Procure icone do cadeado no canto inferior direito
do seu navegador. Na imagem, o cadeado deve
estar fechado para que a pagina tenha conexao
segura;

5- Verifique o certificado: um duplo clique sobre
o icone do cadeado abrira uma janela com os
dados da empresa de seguranga, emitido por
entidade certificadora contratada pelo prestador
do servigo.

6- Confira o0 endereco do certificado com o endereco
da péagina: o certificado de segurancga exibe o en-
dereco verdadeiro que vocé deseja acessar. Ele
deve ser idéntico ao da URL constante na barra
de enderegos do navegador;

7- Analise o contelido da pagina visitada: fique aten-
to também aos dados solicitados. Nenhum banco
ou administrador de cartdo solicita na mesma
pagina a sua senha de acesso via Internet, o nu-
mero de cartdo de banco ou de crédito, a senha
do banco e outros codigos de seguranga;

8- Caso vocé perceba, seguindo os passos aci-
ma, que a sua conexao nao é segura, feche o
navegador imediatamente para interromper a
conexao.

Sites de compras on-line, como
Submarino.com, Americanas.com, ou
qualquer outro que comercialize pro-
dutos pela Internet, devem conter as
mesmas caracteristicas mencionadas
para os sites bancarios.

Sempre que seus dados pessoais ou
financeiros forem solicitados, verifique
a sequranga da sua conexdo.
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Os riscos de cair nas armadilhas 5—3
dos hackers néo estao apenas em abrir | &
e-mails suspeitos ou rodar no computador
CD’s que contenham programas alte-
rados. Acessar sites pouco confiaveis ou misturar
atividades pessoais com as profissionais sao dois
exemplos de como a falta de etiqueta na hora de
navegar na Internet pode causar dor de cabeca.

Muitos usuarios, acreditando que nao esta-
vam fazendo nada de errado quando baixaram uma
musica, por exemplo, podem fazer com que a em-
presa onde trabalham seja processada por permitir
que seus funcionarios baixem livremente arquivos
protegidos por leis de direitos autorais.

Outro perigo € que nao ha qualquer garantia
contra contaminacao dos arquivos baixados.

Os softwares legais sdo uma garantia de nédo
conter programas maliciosos, além de oferecer o
suporte técnico da empresa desenvolvedora, dentre
outras vantagens.

Procure ndo misturar assuntos
pessoais com profissionais. Ao ma-
nipular mensagens relacionadas
empresa em casa ou em ambientes
publicos, como cyber cafés - por ndo
oferecerem a mesma infra-estrutura
de sequranca de um ambiente cor-
porativo - as informac¢des valiosas
podem ser interceptadas por terceiros
para serem usadas mMais tarde para
chantagens, por exemplo.

Ja vimos que no phishing o usu-
ario é convencido a clicar em um link e
fornecer seus dados em sites falsos.
Mas e as pragas que se instalam no seu
computador sem vocé saber?

O spyware, ou espido, recebe este nome
justamente porque tem o objetivo de monitorar
atividades de um sistema e enviar as informacoées
coletadas para terceiros. Como os espides de filmes,
ele pode utilizar as informagbes coletadas para o
bem ou para o mal.

Algumas empresas utilizam o servigo de spywa-
re para monitorar os gostos das pessoas que frequen-
tam seu site e assim colocar os destaques da pagina
de acordo com informagbes que mais as atraiam.

Os hackers instalam o spyware para monitorar
todos os acessos a sites enquanto o usuario navega na
Internet e assim conseguir dados sigilisos relevantes.

Sempre que o usuario acessa determinados
sites de bancos ou de comércio eletrbnico, o keylo-
gger ou screenlogger é ativado para a captura de
senhas bancarias ou nhumeros de cartdes de crédito
(consulte o Glossario ao final desta edi¢cao para
saber mais).

Mas ja existem programas para encontra-los
e destrui-los, como por exemplo, os anti-spywares
“Spybot — Search & Destroy” e 0 “Ad-aware”, ambos
softwares gratuitos.

-l
W o d ¥ 4

A Lol =iy

L] Stetus Ad-Aware SE Status )
[ scanrow Initialization Status
XK Ad-Watch status Not available Click Here To Upgrade
Gy A Wekch + Definitions file SE1R154 19.02 2007 Loaded Datails
Usage Statistics Reset
(53 Add-ons Last system scan 23272007 122227
Objects rernoved total 125
Total Ad-Aware scans 2
) Heip ) Objects in ignore list 0 Open ignore list
Objects quarantined 102 Open quarantine fist
Status ok Ad-Aware SE initialized Check for ypdates n
Rty Start )
LavasorT Ad-Aware SE Personsl, Buld 1061

Na maior parte dos casos, 0 usuario da
abertura ao espido quando acessa sites pouco
confiaveis, especialmente pornograficos e com pop-
ups (aquelas janelinhas que pulam na sua tela com
propagandas).
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Antes de verificar possiveis
spys e virus no computador, certifi-

que-se de que seu anti-virus ou anti-
spyware estd atualizado.

Um anti-spyware é um software de segu-
ranga que tem o objetivo de detectar e remover
adwares e spywares, 0s programas espides que
monitoram a atividade dos usuarios no momento
em que conectam a Internet.

] Usas este boto para inicies isa de "spyware’ do

| sistema, s , das pot Spybot -
= Search & Destioy.

Usa este boto s encontiar diiculdades durante uma

f“/ Becuperar tecente temocia de pioblemas. e se deseiar destazer
U FProcuea de I “h"“ i rominmes
oo, o SRR R

Immunizar

*

Actusizacio

Muitos antivirus ja incorporam detec¢ao de
spyware e adware, mas um anti-spyware especifico
ainda faz parte da programagao de seguranca da
maioria dos usuarios, porque possui um banco de
dados mais atualizado e especifico, que possibilita a
busca e localizagao precisa desse tipo de arquivo.

& Spybot - Search & Destroy - Use por sua conta e riscol

1B/

.- Pesquisar & Destruir
Scan for problems and remove them.

%Hm«mmm L Impeiic Q) Assitincia

Hecupera

(4

Esta'h 8 THAGRR Daicinal tha thato 4D. Agui pod

[boto "Venhcacso de wbieum’?lenar quaisques dos enconirados

necessaria a limpeza total da maquina para instalar
todos os programas novamente.

Vocé pode pegar virus abrindo arquivos ou
ao instalar programas de procedéncia duvidosa e
desconhecida, obtidos pela Internet, em pen drives,
CDs, DVDs, etc.

Felizmente, existem os antivirus, como o
“Avast!”, que sao gratuitos e muito eficientes para
detectar e destruir essas pragas. Consulte a se¢éo
“Links na Internet” para ver os sites que oferecem
esses programas.

@-h-&

435 [ Mgt avast confengidon_deanes bt [=li] (Gl coope mEn sl

Download -vnrngrlm{ = avast! Virus Clesner Free Download

@ GetFreeavastiome  zyast] Virus Cleaner Free Download

Please download the free avast! Virus Cleaner tool from this page.
The latest version is 1.0.209, built on 18.6.2006.
The program description and the list of viruses which can be removed by J

this free tool can be found here,

Dovenload - Prograns

avast! 4 Professional
avast] BART CO
avast! 4 Server Edition
avast! 4 SBS Edition
avast! ADNM

avasti for Linux Server
avast? for Linux Edstion

Durmlsad server location avast! Vinss Cleaners

I Download avast! Virus Cleaner

[ Limpodor de virus doavastt . ~=Ioix|

avasti 4 Home

avast! for Kerio
avastt POA Ediion €vast!
avast! Virus Clesner Fre Chémnee
AVASTIZ 3.0 bsdsek-faley A = - o, avasti 4
[Limpadcr de vinus do svasti - versSo 1.0,209 Lnicode
Avast! 7.7 for DOS
avast! uninstall utilty
| pownload |
Programs
Updates
Beta Software o m mnmEﬂ Sobre... I Sar
avast! 4 Sking

Um antivirus & um software responsavel pela
deteccao, desinfecgao e remogao de pragas digitais
como virus, trojans (cavalos de tréia), worms e qual-
quer outro tipo de cédigo malicioso, nao se limitando
somente aos virus como o nome sugere. Alguns
antivirus também removem adwares e spywares,
tarefa antes reservada apenas aos anti-spywares.

O antivirus funciona com um banco de dados
chamado de lista de definicdo, que contém informa-
¢Oes para que o antivirus consiga identificar quais ar-
quivos sao benéficos (parte dos programas e sistemas
que temos instalados) e quais sdo maliciosos (foram
instalados nos computadores sem autorizagéo).

Dwﬁemu
s rnmmmismhﬁmomaw
1_‘ i i 5 Fr|t¢5|‘:( =lol x|
AclusizacBo Problem Kind
@[3 AdRevolver 5 entries AVG Sel::unty shh:s P -
e @ [ Avenue A.Inc. 2 enties Anti-Virus Ty TR &
- [ DoubleClick 1 entries Free Edition
b gl —— I ot oo [~ |ScanComputer
o - {% Scans oo dive o you e 1. e s o AVG oo
TR Virus Vault 8 ep-bip-stap
& Help Topics e
) Scheduler "-_:‘\I sca“ Se'lected Al'eas
Os virus s&o outra praga da Internet. O nome L TestResute \dré. oo s bt s iy
ndo é por acaso; eles agem como seres Vivos que f;'f',;,,:mmm > { Chiook fee Updates
. . . data 15T S pyWar .
se autocopiam e multiplicam dentro de um compu- hackers and spam! L,@‘i IS
1] H ” . . . . Extend your protection .
tador “hospedeiro” muito rapidamente. Na primeira levelpou. B

oportunidade, transmitem-se para computadores
vizinhos e muitas vezes causam danos letais, sendo
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O que isso significa? Em outras palavras
quer dizer que, para que o antivirus consiga detectar
um, é necessario que ele esteja na lista de definigéo.
Esse é o motivo pelo qual os antivirus requerem
atualizagdo constante: para manter a lista sempre
renovada e, assim, poder detectar os problemas
mais recentes.

Nos postos do Acessa Sdo
Paulo a utilizacdo do Linux foi tam-

bem uma op¢do de sequranca, Pois
podemos dizer que praticamente NGO
existem virus nem spywares para
este sistema.

Com o grande fluxo de infor-
macgdes que circulam pela rede, foi
necessario estabelecer uma maneira
de ndo “misturar as estacoes”.

Por isso, a estrutura da Internet utiliza
portas para comunicagao entre as maquinas. As
portas funcionam como guichés de atendimento
das antigas reparticdes publicas, em que cada um
trata de um assunto especifico. Por exemplo, para
acessar programas de webmails seu navegador
acessa a porta 110, para conversar em chats a
porta € a 6687.

Para nossa seguranca, devemos trancar
as portas de casa para que estranhos nao entrem,
assim também é com o computador: devemos usar
um firewall para trancar as portas que nao estao
sendo usadas a fim de impedirmos a invasao de
hackers e crackers. Estes costumam entrar pela
“porta dos fundos” ou backdoor.

Por isso, muitas empresas blogueiam as
portas com numeros acima de 1024 que sao refe-
rentes a varios aplicativos de entretenimento, como
salas de bate-papo, video-conferéncia, jogos on-line
e softwares de relacionamento.

Todo cuidado ¢ pouco. Um fi-
rewall bem configurado deixa deixa
aberta apenas as portas estritomente
necessarias aos aplicativos que o
usudrio utiliza, navegagdo, e-mail e
entretenimento, se o ambiente for
domeéstico. No ambiente de trabalho
restricdes sGo ainda mais severas.

Além das armadilhas para capturar dados
na Internet, ha cuidados que devemos tomar para
Nnao expor a nossa vida pessoal.

Ao utilizar softwares sociais, como Orkut e
MySpace, suas mensagens (ou scraps) podem ser
lidos por qualquer um. Por isso, sdo muito utilizados
por pessoas mal-intencionadas para conhecer ha-
bitos, gostos, informagdes pessoais a fim de coagir,
chantagear e até sequestrar pessoas.

Especificamente sobre o Orkut, a Ponline
2006, aponta que apenas 20,6% dos usuarios
acredita que esse tipo de software social serve para
“acompanhar os passos da vida alheia” e 20,1%
para “Expor sua vida pessoal”.

Para conhecer a Ponline, acesse:
www.acessasp.sp.gov.br/ponline/

gens | Comunidades | Pesquisar | Midia | Noticias

orkut

wvisualizar
dicas de formatacio

snviar
seu texto contém O caracteras

.&I pagina de recados de Tissia

| Ver 10 recados 'I

proxima > | ditima

excluir recados selecionados

Selecionar Todos, Nanhum

r B bl Tk y 3 Jan e
8 0ie,.. naum sei ¢ vc vai se lembrar de mim... sou a3

supervisor do posto Cptm Acessa Sdo
Paulo...

28/12/06 apagar

g | ]
0i to passando pra desejar um feliz ano novo cheio de
e Ealisidadas caiide cinecen s bd A s ees an
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Algumas dicas sédo importantes para evitar-

mos ameacas virtuais: @

* Ndo mande recados com dados pessoais como ¢ importante avaliar com cui-
numeros de telefone, documentos, enderecos dado quais informacdes vocé dispo—
residenciais e informacgdes sobre seus familiares _ , . o
e amigos (como 4rvores genealégicas, datas de nibilizard nos sites softwares sociais,

aniversario, etc.), dentre outros; principalmente aquelas que poderdo
* Procure ndo marcar encontros por meio de reca- ser vistas por todos, e de que Co-
dos (como aniversario de fulano, no bar tal, na munidades voce participard. €stas

data tal, as X horas), nem dar informagdes sobre
0 seu cotidiano (como, por exemplo, hora que
saiu e voltou para casa, data de uma viagem

informag¢des podem ndo apenas ser
utilizadas por alguém mal-intenciono-

programada, horario que foi ao caixa eletrénico, do (por exemplo, em um ataque de
etc.); engenharia social), mas também para
° A participacdo de um usuario em determinados atentar contra o seguranga fisica do

tipos de comunidades também pode fornecer
muita informacao para terceiros. Por exemplo, a
comunidade de donos de um determinado veicu-
lo, ou dos freqlientadores do estabelecimento X,
pode dizer qual é a classe social de um usuario,
que locais ele gosta de freqlentar, etc;

Proprio usuario.

Inicie | Arniges | M | < idades | Pesquisar | Midia | Moticias

Jl:liio Boaro
Tissia > Jdlio
SRR (FITTTTTD WP 2

120 fis d 3.026 recados [B1 5 fotos B 15 videos

Limite o acesso aos seus dados pessoais para .
apenas as pessoas de interesse, pois todas as |

informagdes poderdo ser vistas por qualquer _ |
pessoa [ enviar mensagem ‘ faclal

£)| ver recados

¢ profissional “w pessoal

relacionamento: nameorando

4 criar depoimento aniversario: Outubro 24
@ - 120 | R hotpe o myspace.comfinde cFrmfuseactiorrmusat B — || I %5y enviar cantada interesses no orkut: arpigos, companheiros para
atividades, contatos profissionais
il + favoritos filhos: ndo

etnia: multiétnico
idiomas: Portugués, Inglés (Reino Unido)
M+ paqueras religido: Ateu
humor: seco/sarcédstico
orientacio sexual: heterossexual

44 +9atos & gatas

' MYSPACEMUSIC mewne

Sl ignerar usudrie

ats
B i Google
S [m denunciar abuso

= o5 palnimak
Home Browse Search Invite Film Mall Blog Favormes Forum | Groups Events Videos (Music Comedy | Classdieds estilo: minimalista

fumo: socialmente

Hello, Tissia! myspacevideo Check It out. bebo: socialmente
Edit Profile i 1 o . .
- Al ® 155,009,52 g:;innlilgﬁdo? gosto de animais de estimagéo
. Profile Views: . o
: Add/Edit Photas o cidade natal: Campinas
A Add/Changn Videss oA l.o_s‘l unlln pagina web: http://juli ro. ia.com.br,
A T *Shars yourvideos. 2
Whews My . 4 S 4 +
Prufile | Pics | Videss | Blog "40sge Bleg e paixdes: Misica, tecnologia, amigos, duas

Commants | Friendy Mbakg Adand ok rodas

myspacevideo

Get MySpace Mobile on Cingulart MNew!
Get MySpace Mobile Alerts!
Get MySpace Mobile on Heliol

Além dos cuidados acima, ao escrever em
seu blog vale ficar atento para nao citar informagoes,
tais como:

» Dados sobre o seu computador (dizendo, por
exemplo, “...comprei um computador da marca
X e instalei o sistema operacional Y...”);

» Dados sobre os softwares que utiliza (por exem-
plo: “...instalei o programa Z, que acabei de obter
do site W...”).
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Nos dias de hoje, a facilidade de aprender in-
formatica disponibiliza para as criangas e adolescentes
uma gama de conteudos ilimitada de informagdes, en-
tretenimento, diversdo, mas também de pormografia e
violéncia. E é ai que pode estar o perigo. Por isso, 0s pais
€ responsaveis precisam ter um cuidado especial.

Novos tempos exigem novas medidas: além
da segurancafisica, agora os pais devem se preocupar
com a seguranga virtual.

Ha no mercado diversos softwares que blo-
queiam o acesso a determinados sites e até progra-
mam o tempo de acesso e o horario. Mas a solugéao
mais eficiente para esse impasse ainda € o bom e velho
dialogo. Se vocé deseja se informar antes da conversa,
ha muitos sites que trazem cartilhas para ajuda-lo.

Dentre os perigos a que os pequenos estao
expostos, a pedofilia tem sido o mais grave crime
on-line. Os criminosos se passam por criangas para
engana-las, freqientam salas de bate-papo, fazem
perfis falsos em sites de redes sociais e assim conse-
guem informacg&o pessoais das criangas e até marcam
encontros.

4 FOATAL DO GOVERNO DO ESTADO DE SAD PAULD

Programa Acessa 530 Paulo de inclusao digital.
"_?. i 1 milhdo de usuarios cadastrados
vy
; [impremsoncat 77
HAVEG: A T coNTATO

Navegacdo Segura

Navegue no site
do Acessa SP

Pégina inicial

Vocé sabia?
£ considerada erime.
Estamos i1 pados com na ingerir & divilgar fotos
internet? na internet que
Ullan Srarsbinas coetanham naoend de

Materiais
de apoio

Links (teis para quem
quer fazer wna
Navegacho Sagura na
intarnet.

Projetos do Cartilha Seguranga CG1

O Portal do AcessaSP conta
com uma nova PAagina, dedicada es-
pecialmente & navegagdo sequra. La,
vOCe poderd encontrar reportagens,
sites com conteudos especializados,
links de denuncia, dentre outros.

Deve ficar claro que a violéncia sexual pode vir,
ou nao, acompanhada de violéncia fisica. Sendo assim,
expor a crianga a cenas de sexo via Internet ou intimida-
la para praticar o ato sexual via computador, sejam com
palavras ou em frente a uma webcam, é considerado
uma violéncia porque parte-se do principio de que uma
crianga ou adolescente ainda ndo tem maturidade bio-
psico-sexual para consentir este tipo de atividade sexual.
Nao é a toa que o Cédigo Penal Brasileiro considera
crime sexual toda e qualquer relacao de carater sexual
com pessoas menores de 14 anos.

@Y sarerliet

1 Institucional Colaborar

Bem vindo(a) a Central Nacional de
Dentincias de Crimes Cibernéticos pai

MPF /RS der

divulgacs
pomogrél v
adolescentes em
Erechim

voc# testemunhou algum crime na intermet?

Denuncie!

Qual o tipo do crime?

- Google Brasil &
infanti ] rasponsével pelo
conteddo do Google

no pais, diz T1-8P

Justica do Rio obriga
Google Brasil a

Denuncie crimes virtuais! Links
Safernet ¢ um dos maiores sites de
denUncios de crimes na Internet. Ou-
tros links como esse podem ser en-
contrados na pagina de Navegagdo
Sequra do AcessaSP.

Para combater esse tipo de crime, dentre
outros tantos cometidos pela internet (como roubo de
dados pessoais, senhas e assédio moral), a justica
conta também com a atuagao dos proprios internautas
para denunciar sites, conteldos e perfis de usuarios
que pratiquem ou estimulem esses crimes.

Existem hoje varios enderegos eletrénicos e
organizagdes que combatem crimes virtuais. Nesses
links, o usuario pode, muitas vezes, fazer denuncias.

Mantenha-se informado, leia reportagens,
dicas e conhega links sobre seguranca na Internet
acessando a pagina de Navegagao Segura do Aces-
saSP no endereco:
http://www.acessasp.sp.gov.br/html/modules/news?2/
index.php .
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As senhas (password) S0 5. .o
quase tdo antigas quanto a humani- eessesss |
dade. Destinadas a privilegiar pes-
soas que detinham acesso a palacios, passagens
secretas, ou qualquer outro tipo de edificacao, elas
tém a caracteristica principal de ser um cédigo que
somente o seu detentor tem conhecimento.

Os sistemas de informacgao de hoje em dia
tém varios métodos de conceder acesso, que vao
dos mais antigos, como o reconhecimento das
impressfes digitais tal qual o utilizado em nossa
carteira de identidade, aos ultramodernos, como o
mapeamento eletrdnico da iris.

Mas no abracadabra cibernético, a boa e
velha senha ainda domina o mercado das fecha-
duras eletrénicas. Por isso, é imprescindivel que
uma série de cuidados sejam tomados, de modo a
evitar que outras pessoas deduzam nosso codigo
magico e entrem em dominios que deveriam ser
exclusivamente nossos. Veja algumas dicas:

1- Tenha pelo menos trés senhas divididas
em “grupos”: lazer, trabalho e banco;

2- Troque-as mensalmente;
3- Crie senhas longas;

4- Varie ao maximo o tipo de caractere: use
simbolos, letras e nimeros;

5- Quando s6 puder usar numeros, faca
combinacbes pouco provaveis e sem se-
quéncia;

6- Nao escolha palavras existentes em di-
cionarios - piratas virtuais usam softwares
especificos para adivinha-las;

7- Se quiser usar palavras, escreva-as de
forma errada (substitua a letra “a” por “‘@”,
por exemplo);

8- Nunca anote suas senhas, e s6 as com-
partilhe quando extremamente necessario
(caso de marido e esposa, por exemplo).

Caderno 1: Como usar e gerenciar seus e-mails.
Caderno 4: Navegacdao e pesquisa na internet.
Caderno 5: Publicagdo de contetdo na Internet

www.baixaki.ig.com.br - Baixaki, varios antivirus e
antispyawares gratuitos;

http://superdownloads.uol.com.br/windows/index.
html - Superdownloads, diversos antivirus e antispywares
free;

www.grisoft.com - AVG, antivirus Free 7.1;

http://lwww.avast.com/eng/download-avast-home.
html - Avast, antivirus gratuito;

http://www.lavasoftusa.com/ - Ad-Aware, antispyware
gratuito;

http://lwww.spybot.info/pt/tutorial/index.html - Spy-
bot, antispyware gratuito;

http://www.acessasp.sp.gov.br/html/modules/
news2/index.php - Navegacdo Segura do AcessaSP:
dicas, reportagens e links sobre segurancga na Internet;

http://lwww.condeca.sp.gov.br/index.asp - Conselho
Estadual dos Direitos da Crianga e do Adolescente;

http://cartilha.cert.br/ - Cartilha sobre seguranga na Inter-
net;

http://lwww.antispam.br/ - Cartilha sobre Spans e como
evita-los);

www.hackerteen.com.br - HackerTeen;

http://www.hackerteen.com.br/pdf/cartilha.pdf
- Dicas de seguranca dos filhos para pais.

http://www.acessasp.sp.gov.br/ponline/ - Pesquisa
on-line anual realizada pelo AcessaSP. Veja as respostas
no site.
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Adware: programa que vem oculto aum outro, baixado da Inter-
net, sem que o usuario tenha conhecimento. Uma vez instalado,
sempre que o computador estiver conectado a rede, passa a
exibir anuncios interativos, o que toma o sistema mais lento.
Backdoor: em portugués, “porta dos fundos”. Termo utilizado
para definir portas abertas em um sistema, que ndo sao do-
cumentadas e permitem acesso de terceiros sem que sejam
notados. Podem ser criadas tanto pelo responsavel pelo sistema
(como meio de acesso emergencial) como também por pessoas
interessadas em invadir o sistema e roubar informagdes.
Backup: copia de seguranga das informagoes, utilizada em
caso de perda de dados.

Cracker: individuo que possui conhecimentos avangados de
informatica, mas, ao contrario dos Hackers, utiliza esses co-
nhecimentos para destruir sistemas e ficheiros alheios, sem se
preocupar com os resultados dos seus atos.

Criptografia: ciéncia e arte de escrever mensagens em forma
cifrada ou em cédigo. E parte de um campo de estudos que trata
das comunicagBes secretas. E usada, dentre outras finalidades,
para: autenticar a identidade de usuarios; autenticar transagtes
bancarias; proteger a integridade de transferéncias eletrénicas
de fundos, e proteger o sigilo de comunicagbes pessoais e
comerciais.

Download: eminglés “load” significa carga e “down” para baixo.
Fazer um download significa baixar um arquivo de um servidor,
descarregando-o para 0 nosso computador.

EXE: programa executavel. De um modo geral, todos os pro-
gramas .exe sao suspeitos, a menos que a sua procedéncia
seja bem conhecida.

Firewall: aparelho ou software responsavel porisolar segmentos
de rede, podendo fechar seletivamente portas de comunicagéo
e implementar uma série de regras.

Freeware: qualquer software (programa) oferecido gratuita-
mente na rede ou nas publica¢des especializadas em suportes
como CD-ROM.

FTP: File Transfer Protocol ou protocolo de transferéncia de
arquivos. E uma maneira de copiar arquivos via Intemet. Os
arquivos sao disponibilizados e localizados em servidores ouem
computadores pessoais por um programa servidor de FTP.
Hacker: termo originario do inglés, usado para designar um
especialista em Informatica. Um hacker é, pela defini¢ao correta
um “Problem Solver” - aquele que resolve problemas.

Http: Acrossemia de “Hyper Text Transfer Protocol” ou “Protocolo
de Transferéncia de Hipertexto”. E o protocolo que permite o
funcionamento da interface grafica da Intemet.

Internet: rede mundial de computadores. Trata-se de uma rede
planetaria de computadores que cooperam entre si.
Keylogger: programa capaz de capturar e armazenar as teclas
digitadas pelo usuario no teclado de um computador. Normal-
mente, a ativagdo do keylogger é condicionada a uma agéo
prévia do usuario, como por exemplo, apds 0 acesso a um site
de comércio eletrénico ou Intemet Banking, para a captura de
senhas bancarias ou nimeros de cartdes de crédito.

Link: ligagao, elo, vinculo. Nas paginas da web € um endereco
que aparece sublinhado, ou em uma cor diferente da cor do
restante do texto. Um link nada mais € que uma referéncia cru-
zada, um apontador de um lugar para outro na web. Assim, eles
permitem um vinculo com uma imagem, um arquivo da mesma
pagina ou de outras da web, a partir de um clique do mouse.

Macros: pequenos programas que tém por finalidade automa-
tizar tarefas como impressao, mala direta etc.

Navegador: navegador, programa para abrir e exibir as pa-
ginas da Web como o Explorer, da Microsoft, o Navigator, da
Netscape etc.

Cavalo de tréia: programa, normalmente recebido como um
“presente” (por exemplo, cartao virtual, album de fotos, protetor
de tela, jogo, etc), que além de executar fungdes para as quais
foi aparentemente projetado, também executa outras fungbes
normalmente maliciosas e sem o conhecimento do usuério. Na
maioria das vezes se comporta como virus.

Phishing scam: a palavra phishing (de “fishing”) vem de uma
analogia criada pelos fraudadores, onde “iscas” (e-mails) s&o
usadas para “pescar’ senhas e dados financeiros de usuarios
da Intemet.

Ponline: pesquisa on-line anual realizada pelo AcessaSP para
dar contomo ao perfil de usuario do Acessa e seus habitos na
Intemnet.

Pop-ups: janela que surge separadamente quando navega-
mos em um determinado site, geralmente para apresentar um
anuncio.

Posto do AcessaSP: ponto de acesso publico a Internet cons-
truido pelo Governo do Estado de Sao Paulo.

Protocolo: é um conjunto de regras que os computadores
usam para se comunicar e, a partirdessa comunicagao, produzir
algum resultado util como a navegacdo em sites, a transmissao
de e-mail ou o download de arquivos.

Screenlogger: forma avangada de keylogger, capaz de arma-
zenar a posi¢ao do cursor e a tela apresentada no monitor, nos
momentos em que o mouse é clicado, ou armazenar a regio
que circunda a posigdo onde o mouse é clicado. Veja também
Keylogger.

Servidor: computador que esta do outro lado da conexao. No
caso de uma conexao web, por exemplo, o servidor remoto é
um servidor web da empresa.

Site: palavra inglesa que significa lugar. O site € o lugar no qual
as paginas da web podem ser encontradas.

Softwares Sociais: ambientes ou softwares que englobam
um conjunto de ferramentas de comunicagcdo que facilitam e
estimulam a interagdo entre seus usuarios, principalmente no
sentido de formarem redes de relacionamento. Essas ferra-
mentas englobam correio eletrbnico (e-mail), comunicadores
instantaneos, foruns, grupos de noticias, assim como qualquer
outro tipo de comunidade virtual.

Spywares: codigos maliciosos que se instalam na sua maquina
geralmente por meio de janelas do tipo pop-up e que visam
registrar habitos de navegac&o — assim como as senhas que
porventura forem digitadas — para depois enviar tudo ao hacker
que os desenvolveu.

URL: Universal Resource Locator (URL) € o enderego de um
recurso ou ficheiro disponivel na Internet, ou seja, o cddigo
para localizag&o universal que permite identificar e acessar um
servigo na Web.

Vermes ou worms: se diferem dos virus por se espalharem de
forma automatica e rapida. Além de ndo dependerem de uma inter-
vengaodireta do usuario para se tomaremativos, eles se reproduzem
automaticamente de um sistema para outro, criando copias a partir
deles mesmos na maquina da vitima. Sua maior complexidade os
faz maiores em tamanho (Kbytes); dai o nome de vermes.
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Quando a Internet foi criada, nos anos de 1960, seu uso era
restrito aos meios académicos. €ssa caracteristica permitio que as
rela¢des estabelecidas na rede fossem parecidas com as de uma
cidadezinha no interior do pais: a confionga mitua era grande, todos
erom bem-vindos ao pequeno mundo digital.

Assim, as questdes relacionadas O segquranca erom secundad-
rias, pois os pesquisadores, além de se conhecerem, desejavom
trocar seus dados e suas descobertas.

Na década de 1990, as coisas mudaram drasticomente. Houve
a entrada massiva dos computadores domesticos, em conjunto com
os servidores comerciais, que mudaram a cara da rede. Surgia uma
Internet adulta, multifacetada, composta de grandes grupos comer-
ciais, consumidores, profissionais liberais, adolescentes, pais, mdes,
e toda a sorte de pessoas que, definitivamente, pensam de maneira
bem diferente dos primeiros internautas.

Hoje desejomos privacidade e necessitomos manter Nossos
dados pessoais, exames medicos, saldo bancdrio, nossos docu-
mentos digitais, Nossas correspondéncias e outras informagdes e
dados confidenciais fora do alcance de pessoas mal-intencionadas
que tambem fazem parte da rede. Os mecanismos de prote¢do di-
gital disponiveis sGo os mais variados possiveis para nos oferecer
sequranca de Navegqagdo.

Neste caderno vamos aprender um pouco mais sobre sequranga
no mundo digital para que vocé possa ter acesso a todos os bene-
ficios da Internet sem correr riscos desnecessarios e indesejdveis.
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